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Opis produktu

Socjotechnika Sztuka zdobywania wtadzy nad umystami -
Christopher Hadnagy

Nowa ksigzka Chrisa Hadnagy'ego, Socjotechnika. Sztuka zdobywania wtadzy nad umystami jest doskonata lekturg dla
kazdego, kto jest choc troche zainteresowany kwestig inzynierii spotecznej. Opisane w niej dziatania, od zdobywania informacji
po wykonanie planu, umozliwiaja infiltracje dowolnego celu. Kevin Mitnick, autor, prelegent i konsultant Wykorzystaj najlepsze
techniki hackerskie, aby lepiej broni¢ sie przed atakami. W sieci zabezpieczen, ktére stworzyliSmy dla ochrony naszych
danych, najstabszym elementem jest zawsze czynnik ludzki. Hackerzy, zaréwno etyczni, jak i nie, korzystaja z wachlarza
sztuczek opierajgcych na "hackowaniu osobistym" i pozwalajgcych przekona¢ innych do ujawnienia haset, przekazania
wrazliwych plikéw, przelania znacznych sum pieniedzy i Swiadomego podjecia dziatan, ktére zdecydowanie nie sg w
najlepszym interesie osdb, ktére wykonujg te czynnosci. Ksigzka Socjotechnika. Sztuka zdobywania wtadzy nad umystami
opisuje te sztuczki, aby umozliwi¢ specjalistom zajmujacym sie bezpieczehstwem danych wykorzystanie tych umiejetnosci w
celu odkrycia i wyeliminowania stabosci zabezpieczen. Niniejsza pozycja zaréwno przedstawia techniki takie, jak modelowanie
komunikacji, mentalno$¢ plemienna, obserwacja badZ manipulacja, jak i prezentuje wskazéwki umozliwiajgce rozpoznanie,
zwalczanie i zapobieganie atakom wykorzystujacym inzynierie spoteczna. Drugie, rozszerzone wydanie prezentuje rézne
techniki inzynierii spotecznej, od klasycznych po najnowoczesniejsze, przedstawiajac je w kontekscie zdarzen znanych z
pierwszych stron gazet, jak z wtasnych doswiadczen autora. Szczegétowe omdwienie technik, takich jak wzbudzanie emocji,
tworzenie pretekstu, biaty wywiad, tailgating badz phishing pozwala zrozumie¢, jak tatwo jest sktoni¢ ludzi do podjecia
szkodliwych decyzji. "W péznych latach 70. zaczatem korzystac z inzynierii spotecznej, aby jezdzi¢ autobusem za darmo jako
nastolatek, przechwytywaé potaczenia NSA w liceum i fama¢ dowolne zabezpieczenia w wieku studenckim. Wszystko to
robitem wytacznie z ciekawosci, checi sprawdzenia sie i zadzy przygdd. Dzis, po kilku dekadach, wciagz twierdze, ze inzynieria
spoteczna jest najwazniejsza metodg kazdego testu penetracji. Nie tylko ja zreszta. Agenci rzadowi, hackerzy kryminalni i
hacktywisci korzystajg z takiej taktyki, aby kras¢ pieniedze, zdobywa¢ dane a czasami nawet wptywaé na wyniki wyboréw w
panstwie. " Kevin Mitnick, autor, prelegent i konsultant
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